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Der Umgang mit digitalen Medien und dem Internet
ist mittlerweile eine nicht mehr wegzudenkende Kul-
turtechnik. Sie begleitet unseren Alltag und hat auch
in das tagliche Familienleben Einzug gefunden.

Kinder und Jugendliche sind den Umgang im digi-
talen Raum quasi von Geburt an gewohnt. Sie spie-
len digitale Spiele, kommunizieren in Echtzeit mit
Freunden am anderen Ende der Welt, informieren
sich auf Videoplattformen oder teilen ihre Kreativitét in Form von Videos oder Bildern
auf digitalen Plattformen. 6 von 10 Kindern werden in Zukunft einen Beruf ausliben,
den es heute noch gar nicht gibt. Neue Technologien werden ein selbstverstandli-
cher Teil ihrer Arbeitswelt sein.

Diese Entwicklungen sehe ich als Chance fiir junge Menschen. Doch jede Chance
birgt natiirlich auch Herausforderungen. Medienkompetenz ist in unserer digitalen
Gesellschaft eine entscheidende Schlisselfahigkeit. Dies bedeutet, dass man die
einzelnen Medien kennt und auch nutzen kann. Dazu gehéren jedoch auch eine kri-
tische Auseinandersetzung mit den jeweiligen Medien und ein realistischer Umgang
mit den Risiken.

Deshalb ist es umso wichtiger, im Sinne der Lebensrealitdten der jungen Menschen
zu handeln und sie im Umgang mit digitalen Medien bestmdglich zu unterstiitzen.
Eltern stehen hier oft vor groBen Herausforderungen. Daher haben wir gemeinsam
mit den Expertinnen und Experten von Saferinternet.at diesen umfangreichen Rat-
geber erstellt. Dieser Ratgeber bietet lhnen fUr viele Alltagssituationen Tipps und
konkrete Hilfestellungen.

Ihre
Bernadett Humer
Leiterin der Sektion V - Familien und Jugend im Bundeskanzleramt
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Mediennutzung versus Familien-

leben — eine standige Konkurrenz

Medien sind wichtiger
als Abendessen

Kinder kommen immer friher mit di-
gitalen Medien wie Smartphones oder
Tablets in Kontakt. Die Mediennut-
zung der Eltern betrifft unweigerlich
auch den Alltag der Kinder. So imitie-
ren bereits die Allerkleinsten beispiels-
weise das ,Wischen*“ auf dem Bild-
schirm oder halten sich ihr Spielzeug
als Handy-Ersatz ans Ohr.

Bildschirme jeglicher Art — ob vom
Handy oder Computer — Uben eine
unglaubliche Faszination auf Kin-
der und Jugendliche aus. Geht es in
jungen Jahren vor allem um das An-
schauen von bunten Bildern und das
Spielen, so wird mit dem Alterwerden
zunehmend die Kommunikation mit
Freunden wichtig, zum Beispiel Uber
Messenger-Apps wie WhatsApp. Auch
wenn sich die Interessen also im Laufe
der Zeit &ndern, haben digitale Medi-
en in jeder Lebensphase groBe An-
ziehungskraft. Und dies steht nicht
immer im Einklang mit einem ,ge-
ordneten® Familienleben. So kann es
sein, dass das Abendessen nicht be-
ginnen kann, weil ein Kind noch eine
Fernsehsendung fertig ansehen mdch-

te, ein anderes in einem Handy-Spiel
noch nicht an einem Speicherpunkt
angekommen ist und ein drittes noch
unbedingt ein Buchkapitel fertiglesen
muss. Aber auch Eltern sind vor den
smedialen Verlockungen® nicht gefeit:
Es werden zum Beispiel auch zuhause
noch E-Mails aus der Arbeit beantwor-
tet oder ein Anruf eines Kunden entge-
gengenommen. Die Konkurrenz zwi-
schen Medien und Familienleben lauert
an allen Ecken und Enden. Niemand ist
davon ausgenommen und Konflikte
sind vorprogrammiert.

Gemeinsame
Familienregeln beugen
Konflikten vor

Um Konflikte zu vermeiden, ist es hilf-
reich, Regeln fiir die Mediennutzung
aufzustellen. Diese sollten nach Még-
lichkeiten von allen Familienmitglie-
dern gemeinsam entwickelt werden
— nur so kénnen sie von allen verstan-
den und eingehalten werden. Wichtig
ist auch, zu vereinbaren, was bei Mis-
sachtung der Regeln geschieht. Aber
nicht vergessen: Regeln leben davon,
dass Ausnahmen méglich sind!



Sich selbst ,,medienfit”
machen und viel dariber
reden

Eltern empfinden digitale Medien nicht
nur als Konkurrenz, sie sind immer
wieder auch eine Herausforderung im
erzieherischen Alltag. So haben viele
Eltern das Gefiihl, nicht mehr ,mit-
zukommen®, nicht auf dem letzten
Stand der technischen Entwicklung zu
sein. Aus dieser Unsicherheit entsteht
oft das Bedlirfnis, die Kinder liberwa-
chen zu wollen: Filter und Sperren sol-
len die Kinder vor negativen Erfahrun-
gen schitzen und sie davon abhalten,
mit fur ihr Alter ungeeigneten Inhalten
in Kontakt zu kommen. Fir die Kleins-
ten kann das sinnvoll sein — je alter die
Kinder werden, desto wichtiger wird
das ,,Dariiber reden®.

................... .Einleitung

Eltern kénnen sich ,medienfit“ ma-
chen und sich auf dem Laufenden
halten: Zum Beispiel, indem sie sich
selbst in einem Sozialen Netzwerk wie
Facebook oder Instagram anmelden
und dort mit den eigenen Freunden
vernetzen. Oder, indem Sie gemeinsam
mit ihren Kindern ein neues digitales
Spiel ausprobieren und ihnen dabei die
Freude lassen, ,besser als die Eltern zu
sein®“. Ebenfalls hilfreich ist es, sich re-
gelmaBig Giber neue Herausforderun-
gen im Internet zu informieren (z.B.
auf www.saferinternet.at).


http://www.saferinternet.at

Einleitung ..oooovviiiii

Handyfreie Zeiten -
auch fir die Eltern

Ebenso wie die Eltern, empfinden auch
Kinder — vor allem jlingere — das Smart-
phone der Eltern haufig als Konkur-
renz. Nicht selten sind die Eltern zwar
physisch anwesend, gedanklich aber
am Smartphone beschéftigt und somit
weder zum Spielen, noch zum Reden
zu gebrauchen. Es ist daher wichtig,
sich bewusst handyfreie Zeit fiir die
Kinder zu nehmen.

Kinder starken und
voneinander lernen

Kinder und Jugendliche kénnen nicht
vollends vor den Risiken der Medien-
nutzung geschitzt werden - auch,
wenn wir uns das alle winschen wir-
den. Sie konnen aber dahingehend
gefdérdert werden, sich ausreichend
Kompetenzen anzueignen, um mit
problematischen Situationen besser
umgehen zu kénnen. Das Zauberwort
lautet Medienkompetenz: also die
Fahigkeit, bewusst und gestalterisch
Medien einzusetzen sowie mit ihnen -
entsprechend der eigenen Bedirfnisse
und Ziele — sicher umgehen zu kénnen.
Das bedeutet auch, sich und andere
bestmdéglich vor Risiken zu schitzen.
Eltern sind hier nicht nur wichti-
ges Vorbild, sondern auch zentrale
Anlaufstelle, wenn es Fragen oder
Probleme gibt. Eltern sollten die ei-
genen Kinder dabei unterstitzen und
begleiten, selbst kompetent zu wer-
den. Dabei hilft es, sich regelméaBig mit
den Kindern Uber die Mediennutzung
auszutauschen und gemeinsam mit
ihnen und von ihnen zu lernen. Oft
wissen Kinder mehr Uber technische
Anwendungen als wir Erwachsenen! Im
Gegenzug kénnen Kinder von Erwach-
senen lernen, wie man Inhalte kritisch
hinterfragt. So profitieren beide Seiten
davon.



Was sagt das Gesetz?

Viele Eltern stellen sich rechtliche Fra-
gen rund um die Mediennutzung ihrer
Kinder: Was ist erlaubt? Welche Pflich-
ten haben Eltern? Welche Folgen sind
mdglich?

Zahlreiche Gesetze kénnen bei der Me-
diennutzung zutreffend sein: Das be-
ginnt beim Datenschutz und reicht bis
hin zum Urheberrecht. Dazu kommt,
dass der Gesetzgeber Jugendlichen
einen besonderen Schutz gewéhrt (Ju-
gendschutz). Aufgabe des Jugend-
schutzes ist es, junge Menschen vor
Gefahren fir ihre korperliche, geistige
und seelische Entwicklung zu schit-
zen. In Bezug auf Medien bedeutet das
zum Beispiel, dass Jugendlichen der

Zugang zu Pornografie verwehrt wer-
den muss. Es ist allerdings leider eine
Tatsache, dass der Jugendschutz im
Internet in der Praxis oft nicht greift.

Bis zum 14. Geburtstag kénnen Perso-
nen in Osterreich grundsatzlich nicht
bestraft werden, wenn sie gegen ein
Gesetz verstoBen. Sehr wohl kénnen
jedoch die Eltern der Kinder belangt
werden, denn ihnen kommt eine ge-
setzliche Aufsichtspflicht zu. Wie
weit die Aufsichtspflicht reicht, kann
allerdings nicht allgemein beantwor-
tet werden. Das héngt — wie so oft bei
rechtlichen Fragen — von der konkreten
Situation und der gerichtlichen Ent-
scheidung ab.




1. Das Handy

ist interessanter

als das eigene Kind

Der 23-jahrigen Nina sitzt der Schock noch in den Gliedern. Gestern am Spielplatz
hétte sich ihre 2-jahrige Tochter beinahe aus der Schaukel gestirzt und das nur,
weil Nina auf ihrem Smartphone gerade so vertieft in eine Facebook-Elterngruppe
war. Ja, es stimmt schon: lhre Kleine fUhrt sich nur dann so auf, wenn Nina ihr
Smartphone rausholt. Fast so, als wére sie eifersiichtig auf das Ding.

Tipps

Kinder brauchen Blickkontakt. Der
direkte Kontakt zu den Kindern ist
wichtig, um eine Bindung mit lhnen
aufzubauen.

Handys der Eltern = Konkurrenz. \Vor
allem die Jingsten nehmen die Handys
der Eltern oft als Konkurrenz wahr. Sor-
gen Sie fUr handyfreie Zeiten, in denen
Sie sich ausschlieBlich lhrem Kind oder
lhren Kindern widmen.

Vorbildfunktion beachten. Kinder
lernen von Erwachsenen und machen
nach, was ihnen vorgelebt wird. Das
betrifft auch den Umgang mit Medien
— seien Sie sich Ihrer Vorbildfunktion
bewusst.

Rechtliches

Eltern haben fir ihre Kinder eine ge-
setzliche Aufsichtspflicht und mus-
sen Minderjéhrige vor mdglichen Ge-
fahren schitzen.

Video

Schau mich an! (0-5 Jahre) - Folge 14
des Elternratgebers ,Frag Barbara!“:
www.fragbarbara.at


http://www.fragbarbara.at

.......................................................... Soziale Netzwerke

Checkliste fiir die eigene Handynutzung

E,/ Nutzung reflektieren: Wie haufig nutzen Sie ihr Handy? Wie leicht
sind Sie durch dieses abgelenkt? Wann brauchen Sie Ihr Handy
wirklich? Wann geht es dabei vor allem um Gewohnheit und Zeit-
vertreib?

E,/ Auszeiten nehmen: Planen Sie bewusst handyfreie Zeiten, in de-
nen Sie sich ausschlieBlich lhrem Kind bzw. lhren Kindern widmen.
Uberlegen Sie, welche ,digitalen Aufgaben® sich auf spater ver-
schieben lassen.

E,/ Vorbildfunktion bewusstmachen: Sie sind das wichtigste Vorbild
fir Ihr Kind bzw. lhre Kinder. Diese lernen von lhnen und ahmen
nach, was Sie ihnen vorleben. Achten Sie auf Ihr eigenes Medien-
nutzungsverhalten. GenieBen Sie wichtige Momente im Leben Ih-
res Kindes (z.B. erste Gehversuche) und greifen Sie nicht sofort
zur Handykamera — Fotos oder Videos zur Erinnerung kénnen Sie
spater auch noch machen.

E,/ Sich mit Fotos/Videos zuriickhalten: Ihr Kind ist kein Fotomo-
delll Es muss nicht jede Handlung unentwegt vor die Linse. lhr
Kind hat auch ein ,Recht am eigenen Bild“, achten sie daher vor
allem auf Bilder, die nachteilig werden kdénnten: Nackt- oder Win-
delfotos, verschmierte oder grantige Gesichter usw. gehoren nicht
verdffentlicht. Konditionieren Sie Ihr Kind nicht auf das Posen vor
der Kamera — und respektieren Sie ein ,Nein“, wenn Ihr Kind mal
nicht fotografiert oder gefilmt werden will. So wird es in seinem
Selbstbewusstsein gestarkt und lernt, ein ,Nein® auch spéater von
anderen zu respektieren.



Soziale Netzwerke ...

2. Gestern Facebook,

heute WhatsApp,
morgen...?

Die 10-jahrige Letitia mdchte auf ihnrem Smartphone WhatsApp nutzen. lhre Eltern
sind zwar dagegen, merken jedoch, dass Verbote nichts nutzen. Die Eltern tberle-
gen, was besser ist: weiterhin streng sein oder ihr Kind begleiten? Sie entscheiden
sich dafur, WhatsApp gemeinsam zu installieren. Jedoch nicht, ohne vorher eine
Vereinbarung zu treffen: Es wird regelméaBig dartiber gesprochen, was in WhatsApp
gerade so lauft. Auch Fotos/Videos dirfen nur nach Absprache verschickt werden.
Dies gilt nicht nur flr Letitia, sondern auch fur ihre Eltern, denn auch sie hat strenge
Vorstellungen. Vor allem, wenn die Eltern Fotos von Letitia verschicken méchten!

Tipps

Interesse zeigen am Alltagsleben
lhres Kindes. Dazu z&hlt auch die
Nutzung digitaler Medien und Platt-
formen, wie beispielsweise WhatsApp,
Instagram oder Snapchat. Fragen Sie
doch einmal beim Abendessen, was es
Neues in den Netzwerken gibt. Probie-
ren Sie diese auch selbst aus, indem
Sie sich mit ihrem eigenen Freundes-
kreis online vernetzen.

Regeln vereinbaren. Besprechen Sie
regelmaBig, was lhr Kind im Internet
veréffentlichen darf und was nicht (z. B.
keine Angaben zu Telefonnummer, Ad-
resse und Schule). Postings, die bdse
Folgen nach sich ziehen kénnten, sind
nicht erlaubt (z.B. Beleidigungen von

Lehrenden oder Mitschiler/innen, frei-
zugige Fotos, Videos von Party-Exzes-
sen usw.). Einmal im Internet Veroffent-
lichtes verbreitet sich rasant und kann
nur sehr schwer wieder entfernt werden!

Privatsphéare schiitzen. Sprechen Sie

mit lhrem Kind Uber die Risiken einer

leichtfertigen Datenweitergabe im In-
ternet und geben Sie konkrete Tipps:

e Nicknames wahlen, die nicht auf
Alter, Geschlecht, Wohnort oder Na-
men riickschlieBen lassen.

e Gemeinsam die Privatsphare-Ein-
stellungen durchgehen. Nur ,echte”
Freunde sollten die eigenen Aktivita-
ten sehen kdnnen.



Rechtliches

Fir Facebook, Instagram und Snap-
chat ist eine Registrierung erst ab 13
Jahren gestattet. FUr die Anmeldung
bei WhatsApp muss man mindestens
16 Jahre alt sein (Stand: 2018). Dies
hat in erster Linie mit dem geltenden
Datenschutzrecht in der EU & den USA
zu tun. Demnach durfen Unternehmen
mit Hauptfirmensitz in den USA kei-
ne Daten von unter 13-Jahrigen ge-
schaftsmaBig verarbeiten.

Es ist nicht anzunehmen, dass Soziale
Netzwerke an sich als ,jugendgefahr-

e Sichere Passworter wahlen und die-
se geheim halten, auch vor der bes-
ten Freundin/dem besten Freund!

Bei Treffen mit ,Fremden“ mitgehen.
Kinder kommen online oft mit Perso-
nen in Kontakt, welchen sie in ihrem
normalen Alltag nie begegnen wirden.
Deshalb ist es wichtig, dass sie még-
liche Gefahren erkennen lernen, um
im Bedarfsfall (z.B. bei einem Kontakt
mit einem P&dophilen) richtig reagie-
ren zu koénnen. Flr erste Treffen mit
Online-Bekanntschaften sollte gelten:
nur in Begleitung von Erwachsenen!
Man weif3 nie, wer sich hinter einer On-
line-ldentitat wirklich verbirgt. Machen
Sie dies zu einer Familien-Regel.

dende Medien“ laut Jugendschutzge-
setz gelten und damit verboten werden
mussen. Es liegt also an lhnen als El-
tern, dariiber zu entscheiden, wie die
Nutzung von Facebook, WhatsApp &
Co. in Ihrer Familie gehandhabt wird.

FUr Eltern besteht grundsétzlich eine
Aufsichtspflicht. Es gibt allerdings
keine festgeschriebenen Regeln, wie
weit Eltern die Internet-Aktivitaten ihrer
Kinder zu kontrollieren haben. Die Kon-
trolle sollte jedenfalls im normalen und
Ublichen AusmaR erfolgen.

Unerwiinschte Nutzer/innen blo-
ckieren. Wenn |hr Kind in einem Sozi-
alen Netzwerk belastigt wird, kann es
die Person blockieren und an die Sei-
tenbetreiber/innen melden. Verurteilen
Sie Ihr Kind nicht und nehmen Sie die
Probleme ernst. Sollten die Belastigun-
gen nicht aufhdren, wenden Sie sich an
den Internet Ombudsmann
(www.ombudsmann.at).


http://www.ombudsmann.at
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Broschiiren

Jugendlichen-Flyer der Initiative Saferinternet.at zu WhatsApp, YouTube,
Instagram und Co.:
www.saferinternet.at/zielgruppen/jugendliche

Privatsphére-Leitfdden der Initiative Saferinternet.at mit einfachen
Schritt-fir-Schritt-Anleitungen fur die Privatsphére-Einstellungen in den
beliebtesten Sozialen Netzwerken:

www.saferinternet.at/leitfaden

»Der Online-Zoo*“ — das Kinderbuch der ISPA gibt eine kindgerechte Einfiihrung in
die Online-Welt:
www.ispa.at/onlinezoo

Links

www.rataufdraht.at
Kostenlose 24-h-Hotline fiir Kinder, Jugendliche und deren Bezugspersonen
unter der Telefonnummer 147 (ohne Vorwahl)

www.ombudsmann.at
Der Internet Ombudsmann hilft dabei, verunglimpfende Inhalte aus dem Internet
entfernen zu lassen.

www.facebook.com/safety/parents
Die offiziellen Facebook-Sicherheitsinformationen fir Eltern.


http://www.saferinternet.at/zielgruppen/jugendliche
http://www.saferinternet.at/leitfaden
http://www.ispa.at/onlinezoo
http://www.rataufdraht.at
http://www.ombudsmann.at
http://www.facebook.com/safety/parents

Checkliste vor Anmeldung in einem
Sozialen Netzwerk

E]/ Informieren: Wer steht hinter dem Sozialen Netzwerk?
Wer sind die Nutzer/innen?
Gibt es Einstellungen zum Schutz der Privatsphére?
Wird im Internet besonders h&ufig davor gewarnt?

Entscheiden: Darf sich lhr Kind in diesem Sozialen Netzwerk an-
melden oder nicht? Begriinden Sie Ihre Entscheidung!

Gemeinsam anmelden: Bei jingeren Kindern unbedingt ge-
meinsam anmelden. Keinen Spitznamen wahlen, der auf das Ge-
schlecht, das Alter oder die Identitat des Kindes hinweist.

E]/ Privatsphére einstellen: Gehen Sie mit lhrem Kind zusammen
die Privatsphéare-Einstellungen des Netzwerks bzw. der App durch
und besprechen Sie, warum diese wichtig sind.
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3. Traumberuf

YouTuber

In der Schule ist der 12-jahrige Elias eher zurtickhaltend, aber zuhause
vor der Kamera kann er zeigen, was er draufhat. Am liebsten gibt er
Tipps und Tricks, wie man in seinem Lieblingscomputerspiel in das
nachste Level kommt. Manchmal probiert er sich auch im Rappen.
Elias hat schon viele Fans und Follower auf YouTube — aber manche
Kommentare unter seinen Videos sind einfach nur fies.

Tipps

Erwartungen abklaren. Die Grinde
fir den Wunsch YouTuber/in zu wer-
den, kdnnen sehr unterschiedlich sein
(Selbstdarstellung, Anerkennung, Geld
verdienen, Berlihmtheit...). Bespre-
chen Sie mit Inrem Kind dessen Moti-
vation.

Auf Privatsphédre achten. Wichtig ist,
dass die Kinder von Anfang an darauf
achten, keine Rlckschlisse auf Wohn-
ort, Alter, Schule und andere private
Informationen zu geben. Entscheidend
ist dabei auch die Umgebung, in der
gefilmt wird — so sollte mdglichst we-
nig von der eigenen Wohnung gezeigt
werden!

Nicht lacherlich machen. Eigene Vi-
deos zu drehen macht nicht nur SpaB,
sondern ist auch eine richtige Kunst.
Nicht nur die Technik, sondern auch
wie man sich vor der Kamera prasen-

tiert, missen gelernt werden — Fahig-
keiten, die den Kindern im spéteren
Berufsleben durchaus hilfreich sein
kénnen. Wichtig ist jedoch, dass sich
die Kinder nicht durch ihre Darstellung
selbst zum Gespott machen.

Vorerst nur ,privat® veréffentlichen.
Veroffentlichen Sie die ersten Videos
gemeinsam mit lhrem Kind und nur als
sprivat” — bis lhr Kind Routine darin hat
und es besser die Konsequenzen der
Inhalte einschatzen kann.

Selbst erkunden. Machen Sie sich
schlau, welche YouTube-Stars Kinder
und Jugendliche faszinieren. Das hilft
nicht nur dabei, eine gute Gesprachs-
basis zu finden, sondern zeigt |hnen
auch, welche Leistung hinter dem Er-
stellen von YouTube-Videos steht. Das
kann ein sehr kreativer Prozess sein,
der die Kinder weiterbildet!



Rechtliches

Auch auf YouTube gilt das Urheber-
recht. Das Verwenden von urheber-
rechtlich geschitzten Musikstlicken
oder Bildmaterial ist ohne die Erlaubnis
der Urheber/innen nicht zuldssig. Bei
Missachtung drohen teure Abmah-
nungen. Dies kann auch fiir das Nach-
singen von Songs gelten. Am besten
ist es daher, in Videos nur eigene Mu-
sik oder Musik aus der Audio-Biblio-
thek des YouTube-Video Editors laufen
zu lassen. Alternativ kénnen Musiksti-
cke, welche unter einer Creative Com-
mons-Lizenz verotffentlicht wurden,
verwendet werden - aber Achtung:
auch hier gibt es Regeln!

Fir Videos gilt auBerdem das ,,Recht
am eigenen Bild“, d. h. niemand darf
ohne sein Einverstandnis gefilmt wer-
den. Das betrifft zum Beispiel auch
kleine Geschwister, die durchs Bild lau-
fen. Besonders Aufnahmen, die andere
bloBstellen oder herabsetzen, dirfen
nicht veroffentlicht werden. Falls sich
Personen, die im Video zu sehen sind,
beschweren, muss das Video sofort
entfernt werden. Uberlegen Sie mit
lhrem Kind auch, wo gefilmt werden
kann. An manchen Orten, wie Vergni-
gungsstétten, Bibliotheken, Sportanla-
gen etc., braucht es eine Drehgeneh-
migung.

Videos

Mein Kind will YouTuber werden!
(6-12 Jahre) - Folge 12 des Elternrat-
gebers ,Frag Barbara!“:
www.fragbarbara.at

Live-Ubertragungen von zu Hause
(13-18 Jahre) — Folge 4 des Elternrat-
gebers ,Frag Barbara!“:
www.fragbarbara.at

Broschiiren

Jugendlichen-Flyer ,,YouTube“
der Initiative Saferinternet.at:

www.saferinternet.at/services/
broschuerenservice/?file=1264

Privatsphére-Leitfaden

»Sicher unterwegs auf YouTube*
der Initiative Saferinternet.at:
www.saferinternet.at/leitfaden

FAQ ,,Meine Fotos im Internet”
des Internet Ombudsmann:
www.ombudsmann.at


http://www.youtube.com/audiolibrary/music
http://www.youtube.com/audiolibrary/music
http://www.fragbarbara.at
http://www.fragbarbara.at
http://www.saferinternet.at/services/broschuerenservice/?file=1264
http://www.saferinternet.at/services/broschuerenservice/?file=1264
http://www.saferinternet.at/leitfaden
http://www.ombudsmann.at
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Checkliste fiir den YouTube-Kanal

4

™

Dariiber reden: Erfragen Sie, warum |hr Kind YouTuber/in werden
mochte. Machen Sie sich schlau und lassen Sie sich von lhrem
Kind seine Lieblingsstars auf YouTube zeigen.

Regeln ausmachen: Legen Sie mit lhrem Kind fest, wo es nicht
filmen und welche Inhalte es nicht verdffentlichen darf.

Privatsphare einstellen: Gehen Sie mit lhrem Kind gemeinsam
die Privatsphére-Einstellungen auf YouTube bzw. auch in anderen
Netzwerken, wo die Videos geteilt werden, durch. Uberlegen Sie,
den YouTube-Kanal vorerst auf ,privat” zu stellen.

Geh bitte zur Seite! Ich mache hier
ein Video, da sollst du nicht drauf sein!




4. Mein Kind sieht

zu viel fern!

Fernsehen

Der 5-jéhrige Fabian sitzt am liebsten vor dem Fernseher. Das beginnt schon in
der Fruh, noch bevor er frihstickt und sich anzieht. Und wenn er vom Kindergar-
ten nach Hause kommt, geht es so weiter. Wenn jemand versucht, den Fernseher
abzudrehen oder auf ein anderes Programm zu schalten, gibt es Arger.

Tipps

Regeln vereinbaren. Klare Grenzen
sind fur Kinder wichtig, besprechen Sie
diese gemeinsam (Sendungen, Zeiten,
Pausen,...).

lhr Kind nicht aus Langeweile fern-
sehen lassen. Wahlen Sie Sendungen
bewusst zusammen aus und schalten
Sie erst knapp vor Beginn ein. Schauen
Sie eine Sendung immer bis zum Ende
an und unterbinden Sie stérendes Zap-
pen (Fernbedienung wegraumen).

Vorbild sein. Kinder imitieren oft das
Verhalten ihrer Eltern. Regeln, die fr
Ihre Kinder gelten, sollten Sie daher
selbst auch einhalten (z.B. nicht aus
Langeweile fernsehen).

Familienzeiten festlegen. Zum Bei-
spiel: Wahrend des (gemeinsamen) Es-
sens wird nicht ferngesehen.

Zwischendurch bewegen. Sei es, am
Sofa zu hlpfen oder mal schnell zehn
Kniebeugen zu machen — Sie werden
sehen, wie sinnvoll das auch fir Eltern
ist.

Alternativen anbieten. Lassen Sie den
Fernseher nicht zum treuesten Freizeit-
begleiter werden. Machen Sie statt-
dessen mit lhrem Kind einen spannen-
den Ausflug oder regen Sie es an, sich
mit Freund/innen zu treffen.

Helden ins Kinderzimmer holen. Die
meisten Kinder haben einen besonde-
ren ,Held“ oder eine ,Heldin“. Ermuti-
gen Sie lhr Kind, diese Helden nicht nur
am Bildschirm zu bewundern, sondern
Sie ins eigene Kinderzimmer zu holen.
Es muss ja nicht unbedingt kostspie-
lig sein: Es kdnnen Bilder gemalt oder
Objekte gebastelt werden, eigene Ge-
schichten erfunden oder Mini-Filme mit
der Handykamera aufgenommen wer-
den usw.
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Broschiire

»Mit Kindern liber das Fernsehen reden“ der Suchtprévention Vorarlberg mit
Tipps flr Eltern:
www.supro.at

Links

www.schau-hin.info
Orientierung in der digitalen Medienwelt und alltagstaugliche Tipps fur Eltern und
Erziehende des deutschen Familienministeriums.

www.flimmo.de
Informationen fur Eltern zu Sendungen deutscher Fernsehsender, die Kinder
bis 13 Jahre interessieren kdnnten.

okidoki.orf.at
Kinderfernsehen des ORF.

www.kika.de
Deutscher Kinderkanal.

www.tivi.de
Kindersendungen des ZDF.

help.netflix.com/de/node/264
Anleitung wie man in einem Netflix-Konto eine Kindersicherung einrichten kann.


http://www.supro.at
http://www.schau-hin.info
http://www.flimmo.de
http://okidoki.orf.at
http://www.kika.de
http://www.tivi.de
http://help.netflix.com/de/node/264

Checkliste rund um das Fernsehen

E,/ Zentraler Ort: Stellen Sie, zumindest so lange es sich vermeiden
lasst, keinen Fernseher ins Kinderzimmer — das verfiihrt zum un-
kontrollierten Fernsehen!

E,/ Regeln ausmachen: Wie lange darf mein Kind fernschauen? Ver-
einbaren Sie fixe Zeiten, die an das Alter des Kindes und das Fern-
sehprogramm angepasst sind.

E,/ Fernsehfreie Zeiten: Legen Sie fest, wann der Fernseher flr alle
Familienmitglieder Pause hat, z. B. wéhrend des Essens.

Geh' doch mal an die frische Luft!
Ich seh' dich immer nur
mit dem Spiele-Glumpert!




5. Das erste Handy

Der 10-jahrige Jusef hat sich schon lange ein eigenes Smartphone
gewunscht. Doch seitdem ihm seine Mutter stdndig Nachrichten
schreibt oder anruft, ist er sich nicht mehr sicher, ob das so eine gute
Idee war. Sogar wenn er in der Schule ist oder mit seinem besten
Freund spielt, nervt sie ihn. Wenn er sagt, dass er sein Handy verloren
hat, kauft sie ihm gleich ein neues — sie méchte ihn kontrollieren.

Tipps

Klare Verhiltnisse schaffen. Kinder
empfinden ihr Handy meist als streng
privat. Wenn man das als Eltern anders
sieht, muss dies klar besprochen wer-
den (z.B. das Handy ist nur geliehen,
nicht geschenkt).

Kommunikationskanal festlegen.
Treffen Sie vorab Vereinbarungen, Uber
welchen Kanal Sie mit |hren Kindern
kommunizieren. Oft ist das Telefonie-
ren fir Kinder nicht die bevorzugte
Kommunikation.

Apps gemeinsam aussuchen. Be-
sprechen Sie mit lhrem Kind, welche
Apps es verwenden mdchte. Beach-
ten Sie beim Kauf eines neuen Geréts,
dass genligend Speicherplatz fiir die
Nutzung zur Verfligung steht.

Kinder haben ein Recht auf Privat-
sphére! Kinderschutz-Apps und an-
dere Kontrollanwendungen sind oft
nicht der richtige Weg, Ihr Kind vor
negativen Erfahrungen zu beschitzen.
Wichtiger ist es, dass Kinder wissen,
dass sie sich im Ernstfall an ihre Eltern
wenden kénnen. Installieren Sie keine
Kinderschutz-Apps ohne das Wissen
der Kinder — damit riskieren Sie einen
Vertrauensverlust!

Fiir den Ernstfall geriistet sein:

lhr Kind muss wissen, wie es sich in
einer Krisensituation auch ohne Eltern
verhalten muss.

Weglaufen, aus der Gefahr bringen,
Hilfe holen. Denn nicht immer kdénnen
Eltern erreichbar sein.



Broschiiren

Jugendlichen-Folder ,Handy - aber sicher!“ der Initiative Saferinternet.at:
www.saferinternet.at/services/broschuerenservice/?file=1190

Folder fiir Volksschulkinder ,Internet — aber sicher!“ der Initiative Saferinternet.at:

www.saferinternet.at/zielgruppen/lehrende/?file=1258

Video

Smartphones kindersicher machen (6-12 Jahre) — Folge 7 des Elternratgebers

~Frag Barbaral“: www.fragbarbara.at

Das erste Smartphone fiir die Jiingsten (6-12 Jahre) — Folge 6 des Elternrat-
gebers ,Frag Barbara!“: www.fragbarbara.at

Checkliste fiir das erste Handy

4

4

4

M

Festlegen: Wem gehort das Handy? Wer darf es nutzen? Wel-
che Apps durfen verwendet werden? Dirfen Apps selbst installiert
werden?

Regeln ausmachen: Besprechen Sie mit Ihrem Kind, wie Sie sich
die gemeinsame Kommunikation vorstellen und wann es auf wel-
chem Kanal erreichbar sein muss. Respektieren Sie dabei aber
das Bedurfnis lhres Kindes nach Privatsphare — manchmal brau-
chen auch Kinder Zeit fur sich selbst!

Gemeinsam einrichten: Installieren Sie Apps anfanglich auf jeden
Fall gemeinsam mit lhrem Kind und besprechen Sie deren Nut-
zung. Reden Sie auch offen Uber Risiken, ohne Angst zu machen.

Keine Uberwachung ohne Wissen der Kinder: Spreche die liber
die Vor- und Nachteile von Kinderschutzprogrammen und stellen
Sie gemeinsame Regeln auf, was erlaubt ist und was nicht.

Handy & Smartphone


http://www.saferinternet.at/services/broschuerenservice/?file=1190
http://www.saferinternet.at/zielgruppen/lehrende/?file=1258
http://www.fragbarbara.at
http://www.fragbarbara.at

Handy & Smartphone ......ooooiiiiiiiiiiiiiiiiiiiii e Il

6. Kommerzialisierung

der Kindheit

Eigentlich darf die 13-jahrige Valentina nichts Uber das Smartphone kaufen.
Wenn sie aber in ihrem Lieblingsspiel weiterkommen will, braucht sie ein-
fach zusétzliche Gegensténde. lhr Eltern wirden es ihr sicher verbieten und
ein paar In-App-K&ufe fallen bestimmt nicht auf, das kostet ja nicht viel.

Als zwei Wochen spéter die Handyrechnung kommt, sind Valentinas Eltern
ziemlich sauer. Die Spielkdufe waren doch etwas mehr und jetzt sind dafir
45 Euro féllig — mit ihrem Taschengeld kann Valentina das nicht bezahlen...

Hilfe und Beratung Links
www.rtr.at www.saferinternet.at/handy-
Schlichtungsstelle der Rundfunk smartphone
und Telekom Regulierungs-GmbH bei Tipps zur verantwortungsvollen und
Streitfallen zur Handyrechnung. sicheren Handynutzung.

handy.arbeiterkammer.at
Tarifrechner fur aktuelle Handytarife.
Broschiiren
bestekinderapps.de
Jugendlichen-Folder ,Handy - aber Empfohlene Apps fir Kinder.
sicher!“ der Initiative Saferinternet.at:
www.saferinternet.at/services/
broschuerenservice/?file=1190

Infoblatt zur sicheren Nutzung von
Apps des Internet Ombudsmann:
www.ombudsmann.at/apps


http://www.rtr.at
http://www.saferinternet.at/services/broschuerenservice/?file=1190
http://www.saferinternet.at/services/broschuerenservice/?file=1190
http://www.ombudsmann.at/apps
http://www.saferinternet.at/handy-smartphone
http://www.saferinternet.at/handy-smartphone
http://handy.arbeiterkammer.at
http://bestekinderapps.de

Tipps

Vereinbarungen treffen. Dirfen In-
App-Kaufe getatigt werden und wenn
ja, in welchem Rahmen? Muss dies ge-
meinsam mit den Eltern erfolgen? Was
passiert, wenn Kosten Uberschritten
werden? Treffen Sie Vereinbarungen
immer Uber einen l&angeren Zeitraum.

Nicht zu oft ,weich“ werden. Regeln
sind die Basis, aber sie missen auch
von den Eltern eingehalten werden.
Halten Sie das Quengeln lhrer Kinder
aus und bleiben Sie konsequent!

Tarif kennen. Uberpriifen Sie gemein-
sam mit Ihrem Kind, welche Handy-Ak-
tivitaten wie viel kosten (Telefonieren,
SMS, Internet surfen, Apps,...). Ist es
beim gewéhlten Handytarif sinnvoller,
Nachrichten zu schreiben anstatt an-
zurufen? Braucht es unbedingt In-App-
Kaufe? Gibt es Apps, die alternativ zu
SMS verwendet werden kdnnen und
weniger kosten? Solche gemeinsamen
Uberlegungen sollten Sie regelmaBig
anstellen!

Dienste sperren. Nutzen Sie Sperr-
mdglichkeiten beim Mobilfunkanbieter
(z.B. fur Mehrwertdienste, Content-

dienste, mobiles Bezahlen) oder direkt
am Smartphone (z.B. fir Daten-Ro-

aming im Ausland, automatisches
WLAN). Behalten Sie Passworter —
etwa flr den App-Shop - fir sich.

In-App-Kéaufe deaktivieren. Damit
sind Eink&ufe wéhrend der Nutzung ei-
ner App (z. B. eines Spiels) von vornhe-
rein ausgeschlossen. Oft tatigen Kinder
auch unabsichtlich Bestellungen (z.B.
Uber Klicken auf Werbebanner), wenn
sie mit dem Smartphone der Eltern
spielen.

Handyrechnung beeinspruchen. Er-
heben Sie bei einer strittigen Handy-
rechnung schriftlich Einspruch bei Ih-
rem Mobilfunkanbieter und reichen Sie
gleichzeitig eine Beschwerde bei der
RTR (www.rtr.at) ein. Bei Fragen und
Problemen hilft lhnen auch der Internet
Ombudsmann (www.ombudsmann.at)
weiter.

Werbung erkennen lernen. Uben Sie
mit lhren Kindern (z.B. anhand von
Produktplatzierungen in YouTube-Vi-
deos), woran sie Werbung erkennen
koénnen.


http://www.rtr.at
http://www.ombudsmann.at

Handy & Smartphone

Video

Das erste Smartphone fiir die Jiingsten (6-12 Jahre) — Folge 6 des
Elternratgebers ,,Frag Barbara!“:
www.fragbarbara.at

Checkliste vor Kauf eines neuen Handys

4

Abklaren: Welche Funktionen braucht mein Kind wirklich? Welche
Handys gibt es im Freundeskreis? Wie sehe ich das Eltern das &
wie mein Kind?

Auswahlen: Informieren Sie sich zu passenden Gerédten und Tari-
fen auf den Websites der Mobilfunkanbieter.

Abmachen: Vereinbaren Sie Regeln fiir die Handynutzung: Wer
zahlt die Handyrechnung? Was sind die Konsequenzen, wenn die
Kosten das vereinbarte Limit Ubersteigen? Welche Handynutzung
ist ok, welche ist nicht ok (z.B. genutzte Inhalte, Angabe von per-
sonlichen Daten, Veroffentlichung von Fotos/Videos,...)? Wann
muss |hr Kind um Erlaubnis fragen (z. B. Installation von Apps)?

Einstellen: In-App-K&ufe und Contentdienste am Smartphone de-
aktivieren. Bei jungeren Kindern kann auch das Verwenden von
speziellen Kinderschutz-Apps sinnvoll sein.


http://www.fragbarbara.at

7. Hilfe, mein Kind

schaut Pornos!

Pornografie

Die Mutter des 11-jahrigen Nico soll ihrem Sohn sein Handy bringen,
er liegt mit einem verstauchten FuB am Sofa. Auf dem Weg will sie
schnell mit seinem Handy etwas im Internet nachschauen. Doch als
sie den Browser 6ffnet, traut sie ihren Augen nicht:

Ihr Sohn hat doch tatsachlich eine Pornoseite gedffnet! lhr kleiner
Nico, der doch noch so unschuldig ist! Jetzt ist ihre Verzweiflung groB.

Tipps

Pornos sind wie Fantasy-Filme. The-
matisieren Sie, dass Pornos nicht die
Realitdt darstellen. Ziehen Sie einen
Vergleich mit Fantasy-Filmen. Auch
dort erfolgt die Darstellung durch
Schauspieler/innen und technische
Tricks.

Alle kennen es! Entspannen Sie sich:
So gut wie jeder Junge hat mit 12 Jah-
ren schon einmal Pornos gesehen — so
sagen es Studien. Das muss aber nicht
heiBen, dass |Ihr Kind das mit Absicht
oder gar regelmaBig tut.

Gute Informationsquellen vorschla-
gen. Kinder und Jugendliche haben
ein groBes Bedirfnis nach guten Auf-
klarungsseiten. Besprechen Sie mit
lhrem Kind, welche Informationsquel-
len zum Thema Sexualitdt im Internet
empfehlenswert sind. Bieten Sie lhrem
Kind auch altersgerechte Informations-
mdglichkeiten auBerhalb des Internets
an, wie z.B. Broschlren oder Blcher,
die sie einfach in der Wohnung herum-
liegen lassen.



Pornografie .......ooooiiiiiii

Rechtliches

Pornografie ist laut dem 6&sterreichi-
schen Jugendschutzgesetz als ,ju-
gendgefdhrdend“ einzustufen. So-
bald Eltern wissen, dass ihre Kinder
Pornos oder andere nach dem Jugend-
schutzgesetz verbotene Daten auf ihr
Handy oder ihren Computer geladen
haben, missen sie diese ldschen bzw.
I6schen lassen. Eltern sind jedoch
nicht verpflichtet, die Handys ihrer Kin-
der laufend auf jugendschutzgefahr-
dende Daten zu kontrollieren.

Hilfe und Beratung

www.rataufdraht.at

Kostenloser, anonymer 24h-Notruf
fur Kinder, Jugendliche und deren
Bezugspersonen unter der Telefon-
nummer 147 (ohne Vorwabhl).

www.firstlove.at
Beratungsstelle fiir Jugendliche mit
allgemeinen Infos.

www.feelok.at

Internetbasiertes Interventionspro-
gramm fur Jugendliche, urspriinglich
aus der Schweiz.

www.herzklopfen.or.at
Online- und Telefon-Beratung jeden
Samstagnachmittag.

www.courage-beratung.at/beratung
Spezielle Beratung fur Madchen mit
Migrationsgeschichte, Homosexu-
alitét, Transsexualitat und Interge-
schlechtlichkeit.

www.s-talks.at
Tipps und Links zum Thema Sexualitat
und digitalen Medien fur Jugendliche.

www.frauengesundheitszentrum.eu
Praxis-Workshop ,,.Schoén genug ohne
Photoshop*.


http://www.rataufdraht.at
http://www.firstlove.at
http://www.feelok.at
http://www.herzklopfen.or.at
http://www.courage-beratung.at/beratung
http://www.s-talks.at
http://www.frauengesundheitszentrum.eu

Broschiiren

Elternratgeber ,,Sexualitat & Internet” der Initiative Saferinternet.at:
www.saferinternet.at/broschuerenservice

Unterrichtsmaterial ,,Ganz schoén intim* fir die Volksschule:
www.selbstlaut.org

Video
Hilfe, mein Kind schaut Pornos! (6-12 Jahre) — Folge 9 des Elternratgebers

~Frag Barbaral®:
www.fragbarbara.at

Tatsache ist
=» je mehr Wissen Uber das Thema Sexualitat vorhanden ist,
=» je alter das Kind ist,

= je groBer der positive Zugang zum eigenen Kdrper und zu den eigenen Gefiihlen
ist,

= je besser der Umgang mit Medien gelernt wurde und

=» je mehr professionelle Informationsquellen zum Thema Sexualitat erlaubt und
angeboten werden,

...desto weniger werden sich Jugendliche in ihrer sexuellen Entwicklung durch
den Konsum von Pornografie beeintrachtigt zeigen!


http://www.saferinternet.at/broschuerenservice
http://www.selbstlaut.org
http://www.fragbarbara.at

Pornografie

Checkliste vor dem 11. Geburtstag
rund um das Thema ,,Pornos*

™
™

M

4

4

Aufklaren: Was ist Sex? Wie funktioniert die Fortpflanzung? War-
um ist ,,Safer Sex“ wichtig?

Abklaren: Kennt mein Kind Pornos bereits? Was |6sen diese Bil-
der bei ihm aus?

Ansprechen: Pornos sind keine gelebte Sexualitét, sondern eher
so etwas wie Fantasy-Filme. Pornos sind keine reale Darstellung
von Liebe und Beziehung.

Vorbereiten: Was kann |Ihr Kind tun, wenn es mit irritierenden In-
halten konfrontiert wird? An wen kann es sich wenden?

Angst nehmen: Pornos I6sen bei Kindern manchmal groBe Angs-
te aus. Helfen Sie dabei, diese Angste zu Uberwinden! Dazu zahlt
auch der Hinweis, dass Liebe zwischen zwei Menschen etwas
Schones ist, das beide genieBen — anders als Pornos es in der
Regel vermitteln.



8. Das ist doch

nur Spaaaf3!

.......... .Cyber-Mobbing

Tanja hat ihre Freundin Anna in einer richtig bléden Situation fotografiert. Sie
weiB, dass sie das nicht hatte tun sollen, aber das Bild ist einfach zu cool!

Als Tanja das Bild auch noch in die WhatsApp-Gruppe der Klasse stellt, reicht
es Anna. Sie verlangt von Tanja, das Bild sofort wieder zu entfernen. Doch
das kann Tanja nicht, denn das Foto hat sich bereits Uberall verbreitet. Véllig
verzweifelt zeigt Anna das Bild ihren Eltern und bittet sie um Hilfe — sie sind

ihre letzte Hoffnung.

Tipps

Peinliche Bilder loswerden. Unter-
stlitzen Sie Ihr Kind dabei, ohne ,,aus-
zuflippen®. Werden unerwiinschte Bil-
der nach Aufforderung nicht entfernt,
wenden Sie sich an den Seitenbetrei-
ber. Wenn auch das nicht hilft, kontak-
tieren Sie den Internet Ombudsmann
(www.ombudsmann.at).

Folgen aufzeigen. Besprechen Sie
mit lhrem Kind, welche Konsequenzen
problematische Postings haben kén-
nen (Beldstigung von Dritten, selbst
Opfer werden, Missbrauch der Fotos,
sich selbst strafbar machen,...). Und
nicht vergessen: Im Internet ist nie-
mand anonym!

Vorbild sein. Akzeptieren Sie es,
wenn lhr Kind nicht fotografiert wer-
den mochte, auch schon von klein auf.
Selbst wenn es sich dann beschwert,
dass es nie auf einem Bild drauf ist.

Immer fragen. Machen Sie lhr Kind
darauf aufmerksam, dass es immer
fragen muss, bevor es ein Bild von
jemand anderem macht und dieses
verdffentlicht. Leben Sie dies in ihrer
Familie vor!

Fotos bearbeiten? Das macht SpaB!
Uberlegen Sie aber mit Ihrem Kind, ab
wann eine Fotobearbeitung ein ,peinli-
ches Bild“ erzeugt.


http://www.ombudsmann.at

Cyber-Mobbing ...

Rechtliches

Beim Verdffentlichen von Bildern ist das
Recht am eigenen Bild (Urheberrecht
§ 78) zu beachten. Veroffentlichte Fotos
durfen die Abgebildeten nicht ,bloB-
stellen“ oder ,herabsetzen“ - sonst
koénnen diese die Léschung verlangen.
Es ist daher ratsam, vor dem Veroffent-
lichen von Fotos immer alle Abgebilde-
ten um ihre Erlaubnis zu fragen!

Laut dem &sterreichischen Strafgesetz
sind Verleumdung, Beleidigung, Uble
Nachrede und Kreditschadigung
auch im Internet strafbar. Es gelten die
gleichen gesetzlichen Regeln wie im
»,echten® Leben. Ab 14 Jahren kénnen
Jugendliche fir ihre eigenen Handlun-
gen belangt werden, sie sind ,straf-
mindig*“.

Mobbing ist nicht nur fiir die Opfer
schlimm, sondern kann auch strafbar
sein. Seit 1.1.2016 ist Cyber-Mobbing
ein eigener Straftatbestand. Die Polizei
muss bei Kenntnis von Cyber-Mobbing
tatig werden — auch dann, wenn es das
Opfer nicht moéchte.

Fur Eltern besteht grundsétzlich eine
Aufsichtspflicht. Es gibt allerdings
keine festgeschriebenen Grenzen, in-
wieweit Eltern die Internet-Aktivitaten
ihrer Kinder zu kontrollieren haben. Die
Kontrolle sollte jedenfalls im normalen
und Ublichen Ausmaf erfolgen.

Hilfe und Beratung

www.rataufdraht.at

Kostenloser, anonymer 24h-Notruf
fur Kinder, Jugendliche und deren
Bezugspersonen unter der Telefon-
nummer 147 (ohne Vorwabhl).

www.kija.at und www.kija-ooe.at
Spezielle Angebote der Kinder- und
Jugendanwaltschaft Osterreichs in
den Bundesléndern.

www.familienberatung.gv.at

In ganz Osterreich gibt es Familien-
beratungsstellen, die lhnen bei Fra-
gen der Erziehung zur Seite stehen.
Informationen und Adressen der
Beratungsstellen finden Sie auf der
Website im Menupunkt ,Beratungs-
stellen”.

www.legalliteracy.at/standorte/wien/
workshops/cybermobbing/

Das Legal Literacy Project vermittelt
rechtliches Grundwissen in der Gesell-
schaft.



http://www.rataufdraht.at
http://www.kija.at
http://www.kija-ooe.at
http://www.familienberatung.gv.at
http://www.legalliteracy.at/standorte/wien/workshops/cybermobbing/
http://www.legalliteracy.at/standorte/wien/workshops/cybermobbing/

Broschiiren

Folder und Liste der Beratungsstellen Broschiire ,,Cyber Bullying“ fiir
der Plattform Elterngesundheit: Jugendliche der Jugendinfo fiir
www.elterngesundheit.at Bremen und Bremerhaven:

www.jugendinfo.de
Unterrichtsmaterial ,,Aktiv gegen
Cyber-Mobbing“ der Initiative Safer-
internet.at mit allgemeinen Informatio-
nen und Infoblattern flr Schiler/innen:
www.saferinternet.at/services/
broschuerenservice/?file=1252

Video
Cyber-Mobbing. Was Eltern wissen sollten. (6-12 Jahre) —

Folge 10 des Elternratgebers ,Frag Barbara!“:
www.fragbarbara.at

Checkliste: Was tun, wenn mein Kind Opfer
von Cyber-Mobbing wird?

E,/ Zuhoren: Das eigene Kind ernst nehmen und unterstitzen.
E,/ Beweise sichern: Screenshots machen und aufheben.

E,/ Hilfe holen: Gemeinsam Uberlegen, wer in dieser Situation helfen
und vermitteln kann.

E,/ Nicht alleine lassen: Das Kind in dieser Situation nicht alleine las-
sen, auch wenn es schwierig ist und mitunter lange dauern kann.


http://www.fragbarbara.at
http://www.elterngesundheit.at
http://www.saferinternet.at/services/broschuerenservice/?file=1252
http://www.saferinternet.at/services/broschuerenservice/?file=1252
http://www.jugendinfo.de

©,

9. Ausschalten geht nicht!

Der 16-jahrige Manuel spielt Tag und Nacht Computer. So kommt es zumindest
seinen Eltern vor. Ok, er geht natirlich in die Schule (naja, meistens zumindest),
seine Freunde trifft er Samstagabends auch immer noch, aber sonst: immer nur
spielen, spielen, spielen. Das Zimmer ist abgedunkelt, der Kopfhorer fest mit
Manuels Kopf verwachsen, zum Essen kommt er nur in Ausnahmeféllen raus.

Tipps

Krisenzeichen erkennen. Uberlegen
Sie: Kann das ,Sucht“-Verhalten |hres
Kindes ein Anzeichen fir Probleme
sein? Ist es ein Warnsignal fir ganz
andere Bereiche, die erst durch den
Riickzug in das Spiel sichtbar werden?

Alternative Angebote schaffen. Auch
wenn lhr (alteres) Kind womaoglich nicht
mehr viel von lhnen annehmen wird,
zeigen Sie trotzdem Interesse. Viel-
leicht, indem Sie gemeinsam nach Al-
ternativen zum Spielen suchen.

Interesse zeigen. Lassen Sie sich
Spiele von |hrem Kind erklaren und
probieren Sie diese gemeinsam aus.
Erkennen Sie an, welche Leistung lhr
Kind beim Spielen erbringt und sagen
Sie ihm das auch. Wenn |hr Kind bei
einem FuBball-Turnier ein Tor schieBt,
jubeln Sie ja wahrscheinlich auch.

Vergleichen! Wirden Sie Lesen oder
FuBballspielen im gleichen AusmaB wie

die Online-Aktivitaten Ihres Kindes als
bedenklich empfinden?

Unterstiitzung holen. Wenn Sie sich
als Eltern mit der Situation Uberfor-
dert flihlen: Holen Sie sich Hilfe, indem
Sie beispielsweise eine Familienbera-
tungsstelle kontaktieren.

Sucht ist eine Krankheit, aus der
Betroffene ohne Hilfe nur sehr schwer
herauskommen. Aber nicht jedes Pro-
blem oder jedes Verhalten des eigenen
Kindes muss Sucht bedeuten. Die me-
dizinische Diagnose kénnen nur Fach-
krafte stellen, holen Sie sich also von
dieser Seite Unterstiitzung!

Es kann aber auch ganz normal sein.
Irgendwann wendet sich jedes Kind
mehr oder weniger von den Eltern ab
und findet, dass andere Aktivitaten
interessanter und spannender sind.
Finden Sie hier einen neuen Umgang
miteinander.



.................................................................... Online-Sucht

Hilfe und Beratung

www.familienberatung.gv.at

In ganz Osterreich gibt es Familienberatungsstellen, die Ihnen bei Fragen der Er-
ziehung zur Seite stehen. Informationen und Adressen der Beratungsstellen finden
Sie auf der Website im Mentpunkt ,Beratungsstellen®.

www.api.or.at
Das Anton-Proksch-Institut (API) bietet ambulante wie auch stationére Therapie
fur Internet- und Computerspielslichtige.

www.dialog-on.at
Der Verein Dialog bietet Hilfe fir Angehdrige sowie eine anonyme Online-Beratung.

www.praevention.at
Das Institut Suchtprévention Pro Mente OO bietet Informationsmaterialien sowie
viele weitere Infos und Links zum Thema Sucht und Suchtvorbeugung.

www.saferinternet.at/services/beratung/beratung-verhaltenssucht
Ubersicht tiber Beratungseinrichtungen in Osterreich

Broschiiren und Test

Broschiire ,,Handy, Computer und Internet: Wie kann ich mein Kind gut
begleiten?“ des Instituts flir Suchtprédvention der Stadt Wien:
www.sdw.wien

»Online-Sucht mit MaB und SpaB* der Bundeszentrale flir gesundheitliche
Aufkldrung aus Deutschland fur Eltern von Jugendlichen:
www.bzga.de


http://www.familienberatung.gv.at
http://www.api.or.at
http://www.dialog-on.at
http://www.praevention.at
http://www.saferinternet.at/services/beratung/beratung-verhaltenssucht
http://www.sdw.wien
http://www.bzga.de
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Links

www.bupp.at

Bundesstelle fiir die Positivprédikatisierung von digitalen Spielen im Bundeskanzler-
amt, Sektion V - Familien und Jugend;

auf der Website finden Sie eine Datenbank mit empfehlenswerten Spielen fur ver-
schiedene Altersstufen sowie Infos rund um das Hobby ,,Computerspielen®.

www.internet-abc.de/eltern
Spezialkapitel flr Eltern zum Thema Spielsucht.

Video

Hilfe, mein Kind ist handysiichtig! (13-18 Jahre) — Folge 8 des Elternratgebers
~Frag Barbaral®:
www.fragbarbara.at

Fiir Jugendliche:

www.supro.at
Fragen, Antworten und Videoclips zum Thema Mediensucht fir Jugendliche.

www.ins-netz-gehen.de
Informationsportal fir Jugendliche; unter dem Menupunkt ,,Check dich selbst” gibt
es den Test ,,Bin ich siichtig?“.


http://www.bupp.at
http://www.internet-abc.de/eltern
http://www.fragbarbara.at
http://www.supro.at
http://www.ins-netz-gehen.de

Checkliste: Ist mein Kind computer- bzw.
online-siichtig?

E,/ Festmachen: Seit wann geht das schon so mit meinem Kind?
Wie auBerst sich die ,Sucht“?

E,/ Nach Griinden suchen: Warum ist mein Kind so viel online?
Welche duBeren Umstande in seinem Leben oder Probleme kénn-
ten dahinterstecken?

E,/ Lésung fiir Probleme finden: Kénnen die Probleme, die mdégli-
cherweise dahinterstecken, gelést bzw. verbessert werden?

E,/ Hilfe holen: Professionelle Berater/innen einbinden, denn aus ei-
ner echten Sucht kommt man alleine nur sehr schwer heraus!



10. Fake News

im Netz

Der 16-jahrige Manuel informiert sich tber aktuelle Geschehnisse
ausschlieBlich im Internet. Die News bekommt er direkt in den sozialen
Netzwerken, das ist praktisch. Manche Inhalte sind aber auch irgendwie
komisch. Aber Uberpriifen dauert zu lange und sicher kann man sich

dabei auch nicht sein.

Tipps

Quellenkritik tiben. Nicht alles, was im
Internet steht, ist wahr! Uben Sie ge-
meinsam mit Ihrem Kind, wie es Inhal-
te auf ihre Richtigkeit Uberprifen kann
(z.B. mehrere Quellen vergleichen,
umgekehrte Bildersuche, Kontext von
Inhalten beachten, Glaubwirdigkeit
besprechen, Autorenschaft hinterfra-
gen,...). Besprechen Sie auch, welche
Quellen fir eigene (Schul-)Arbeiten
sinnvoll sind. Erklaren Sie dabei, war-
um Wikipedia als fundierte Quelle nur
begrenzt geeignet ist. Wikipedia ist ein
guter Start flr die Internetrecherche, es
erspart aber nicht den intensiven Quel-
lenvergleich!

Quellen angeben. Fir Hausaufgaben,
Referate etc. dirfen kleine Ausschnit-
te (,Zitate“) aus fremden Werken ver-
wendet werden, wenn die betreffen-

den Stellen kenntlich gemacht und die
Quellen genannt werden. Reine ,Zitat-
sammlungen® sind aber nicht erlaubt.
Uben Sie mit Ihrem Kind, wie man rich-
tig zitiert, denn das ist gar nicht so ein-
fach. Ein korrektes Zitat enthélt: Name
des Autors/der Autorin, Erscheinungs-
jahr, Titel des Aufsatzes/des Buchs/der
Seite, Seitenangabe oder vollstandige
Internetadresse mit Datum des letzten
Besuchs der Website.

Urheberrechte beachten. Jede ,ei-
gentimliche geistige  Schoépfung®,
das koénnen z.B. Texte, Musik, Bilder,
Computerprogramme usw. sein, ist
urheberrechtlich geschitzt und darf
daher nicht ,einfach so“ weiterverwen-
det werden. Besondere Vorsicht ist bei
Veroffentlichungen im Internet gebo-
ten. Machen Sie lhr Kind darauf auf-



Grundsétzlich nicht schlecht,
dein Aufsatz, aber die Quellenangaben
haben gefehlt! )

Kiassenbuch

merksam, dass hier saftige Geldstra-
fen drohen kdnnen! Alternativ kénnen
Materialien, welche unter einer soge-
nannten ,,Creative Commons-Lizenz*
(creativecommons.org) veroffentlicht
wurden, genutzt werden. Damit geben
Urheber/innen anderen Menschen die
Mdglichkeit, die eigenen Werke unter
bestimmten Bedingungen weiterzuver-
wenden, ohne ausdricklich um Erlaub-

nis fragen zu mussen.

Kindersuchmaschinen nutzen. Um
mit den Kleinsten geeignete
net-lnhalte zu finden, helfen Kinder-
suchmaschinen: Gute Beispiele sind
www.blinde-kuh.de und www.fragfinn.
de. Der richtige Umgang mit Suchma-
schinen ist wichtig fur die spéatere Infor-

mationskompetenz der Kinder.

Und wo sind die auf
ILhren Arbeitsbldttern?

Urheberrecht, Quellenkritik

Rechtliches

Bei jeder Verdffentlichung von Wer-
ken ist das Urheberrecht zu beach-
ten. Dies gilt auch fir Schulaufgaben.
Besondere Vorsicht ist bei Veréffent-
lichungen im Internet geboten — hier
drohen Strafzahlungen bis zu einigen
tausend Euro, wenn der Urheber/die
Urheberin nicht vorher um Erlaubnis
gefragt wurde.

Als Alternative zu kostenpflichtig lizen-
ziertem Material bieten sich Inhalte mit
einer Creative Commons-Lizenz an.
CC-lizenzierte Inhalte durfen unter be-
stimmten Bedingungen (z.B. Namens-
nennung des Urhebers/der Urheberin)
kostenlos genutzt werden.

Nicht jede rassistische AuBerung im
Netz ist gleich ein strafbares ,Hasspos-
ting“ — dennoch erflillen viele angriffige
Postings den rechtlichen Straftatbe-
stand der Verhetzung (§ 283 StGB).


http://creativecommons.org
http://www.blinde-kuh.de
http://www.fragfinn.de
http://www.fragfinn.de
http://www.ris.bka.gv.at/Dokumente/Bundesnormen/NOR40177271/NOR40177271.html

Urheberrecht, QUellenKritiK ..o ettt et e,

Links

www.creativecommons.org
Alle Informationen zur CC-Lizenz inklusive Suchmaschine flir CC-lizenzierte Inhalte.

pixabay.com
Kostenlose Bilder unter der Lizenz ,,Public Domain® (CCO).

www.kidsville.de
Die ,Mitmachstadt im Internet” Iadt Kinder dazu ein, eigene Texte zu verdffentlichen.

www.surfen-ohne-risiko.net
Broschiren, Tipps, Quiz sowie das Tool ,Meine Startseite“ zum Einrichten einer
individuellen, kindgerechten Startseite.

www.zara.or.at
Aktiv gegen Hass und Hetze im Netz.

www.mimikama.at
Fake News erkennen und melden.

www.akzente.net/fachbereiche/medien-gesellschaft/erfolgreich-fake-news-

produzieren/
Workshops zum Thema ,,Fake News*

Video

Geriichte im Netz (13-18 Jahre) - Folge 11 des Elternratgebers ,Frag Barbara!:
www.fragbarbara.at


http://www.creativecommons.org
http://pixabay.com
http://www.kidsville.de
http://www.surfen-ohne-risiko.net
http://www.zara.or.at
http://www.mimikama.at
http://www.akzente.net/fachbereiche/medien-gesellschaft/erfolgreich-fake-news-produzieren/
http://www.akzente.net/fachbereiche/medien-gesellschaft/erfolgreich-fake-news-produzieren/
http://www.fragbarbara.at

Checkliste: Online veroffentlichen

E,/ Rechtliche Folgen beachten: Nur solche Inhalte veréffentlichen,
fUr die man auch die Rechte bzw. die Erlaubnis des Urhebers/der
Urheberin hat. Auch ,Hasspostings® kénnen strafrechtlich relevant
sein.

E,/ Alternativen suchen: Auf Creative Commons-Inhalte zurlick-
greifen.

E,/ Quelle anfiihren: Die gewéhlten Inhalte mit den richtigen Verwei-
sen und Angaben versehen, z.B. namentliche Nennung des Urhe-
bers/der Urheberin.

E,/ Aussagen auf ihre Richtigkeit checken. Nicht alles, was im Inter-
net steht, ist auch wahr — daher immer mehrere Quellen vergleichen!

E,/ Berufliche Konsequenzen beachten. ,Hasspostings“ kénnen
negative Folgen im Beruf nach sich ziehen und auch die Jobsuche
erschweren.



11.,,Gratis“-Kino —

und zwar jetzt!

Lucas hat keine Lust zu warten, bis neue Filme endlich ins Kino kommen und
schaut sie daher gerne vorab im Internet an. Nicht, dass er nicht mehr gerne
ins Kino gehen wirde, aber man kann Filme ja ruhig 6fter ansehen. Lucas*
Mutter ist nicht Gberzeugt, ob das rechtlich in Ordnung ist. Lucas hat ihr aber
schon mehrfach versichert, dass er sich beim Filmeschauen ja nichts herun-
terladt, sondern nur streamt: ,Das ist erlaubt, Mamal“.

Tipps

Mégliche Folgen besprechen. Auch
wenn Sie bewusste VerstoBe ab einem
bestimmten Alter |hres Kindes wahr-
scheinlich nicht mehr verhindern kén-
nen, erinnern Sie es daran, dass bei
Urheberrechtsverletzungen Abmahn-
kosten von mehreren tausend Euro
drohen kdénnen!

Offizielle Mediatheken nutzen. Aktu-
elle TV-Filme, -Serien und -Dokumen-
tationen kdnnen hier legal angesehen
werden, z.B. www.tvthek.orf.at, www.
ardmediathek.de, www.tvnow.at/rtl.
Um Serien oder Filme legal und zeitun-
abhéngig streamen zu kénnen, gibt es
auch kostenpflichtige Streaming-An-
gebote wie Netflix oder Amazon Prime
Video.

Achtung beim Hochladen! Jegliches
Hochladen von fremden Inhalten, ohne
die Zustimmung des Urhebers/der Ur-
heberin, ist gesetzlich verboten. Dies
gilt auch fur Tauschbérsen, in sozialen
Netzwerken oder auf privaten Web-
sites! Machen Sie |hr Kind immer wie-
der darauf aufmerksam.


http://www.tvthek.orf.at
http://www.ardmediathek.de
http://www.ardmediathek.de
http://www.tvnow.at/rtl

Rechtliches

Prinzipiell diirfen Sie keine Dateien im
Internet veréffentlichen, wenn lhnen
dazu die Erlaubnis des Urhebers/der
Urheberin fehlt. Eine Veroffentlichung
ist immer verboten — egal, ob Sie es
absichtlich oder unabsichtlich machen.

Der Download von illegal bereitge-
stellten Werken aus dem Internet ist
unzuldssig. Zuléssig ist das Herunter-
laden von urheberrechtlich geschitz-
ten Werken fir den eigenen Gebrauch

Broschiiren

www.ispa.at/urheberrecht

Urheberrecht. 24 Fragen und Antworten.

www.virtuelle-ph.at/oer

Streaming, File-Sharing

jedoch dann, wenn die Quelle recht-
maBig ist. Vorsicht: Bei Tauschbodrsen
werden heruntergeladene Dateien oft
automatisch wieder fir das eindeutig
illegale Hochladen bereitgestellt, wo-
durch man sich strafbar macht.

Das Streamen von Filmen oder Mu-
sik aus einer illegalen Quelle ist nicht
erlaubt. Aktuelle Kinofilme, die noch
im Kino laufen und ,,gratis“ sind, fallen
hier wohl darunter.

~Schummelzettel“ flir Lehrende und die Schule rund um das Thema ,,Urheberrecht

und Schule”.

Link

www.creativecommons.org

Alle Informationen zur CC-Lizenz inklusive Suchmaschine flir CC-lizenzierte Inhalte.

www.legalliteracy.at/standorte/wien/workshops/urheberrecht-online/

Workshop zum Thema Urheberrecht online


http://www.ispa.at/urheberrecht
http://www.virtuelle-ph.at/oer
http://www.creativecommons.org
http://www.legalliteracy.at/standorte/wien/workshops/urheberrecht-online/

Streaming, FIle-SNaring .....o.u ot

Checkliste fiir sorgenfreies Streaming

E,/ Uberlegen: Woher kann man die gewlinschte Sendung/Film legal
bekommen? Was kostet das? Gibt es die Mdglichkeit, die Inhalte
»auszuborgen® oder &hnliches?

E,/ Entscheiden: Welche offiziellen Websites darf mein Kind zum
Streamen nutzen?

E,/ Computer schiitzen: Ist der Sicherheitsschutz am eigenen Com-
puter auf dem neuesten Stand?



12. Schmokern

ohne Biicher

Friher hat der 15-jahrige Philipp schon hin und wieder ein Buch gelesen.
Aber das ist jetzt schon echt lang her, seine Mutter hat jedenfalls schon
ewig kein Buch mehr in seinem Zimmer gesehen. Philipp hangt einfach
immer am Computer oder hat seine Kopfhorer im Ohr. Lesen? Nein, das
ist scheinbar ganz aus der Mode gekommen.

Tipps

Vorbild sein. Ob, was und wieviel
Kinder lesen, héngt auch von den Le-
segewohnheiten der Eltern ab. Wenn
die Eltern nicht lesen, warum sollten
es dann die Kinder tun? Seien Sie sich
lhrer Vorbildrolle bewusst!

Von Anfang an. Vorlesen, Geschichten
erzahlen, miteinander lesen. Kinder lie-
ben gemeinsame Lesezeit, darum soll-
ten sie ein fester Bestandteil im Fami-
lienalltag werden. Lassen Sie lhr Kind
auch mdglichst oft laut vorlesen oder
wechseln Sie sich beim Lesen ab. Las-
sen Sie dies nicht (nur) von einer App
erledigen.

Interesse zeigen. Interessieren Sie
sich fur das, was |hr Kind gerne liest.

Schmdkern Sie auch ruhig einmal in
der Lieblingslektire Ihres Kindes und
reden Sie mit ihm Uber das Gelesene.

Gemiitliche Lese-Atmosphére schaf-
fen. Richten Sie gemeinsam mit lhrem
Kind eine eigene kleine Bibliothek im
Kinderzimmer ein und schaffen Sie
Platz fir eine angenehme Lese-Ecke.
Nutzen Sie besondere Anldsse wie Ge-
burtstag, Weihnachten, Zeugnisverga-
be etc., um die Bibliothek mit neuem
Lesestoff zu bestiicken.

Lassen Sie lhr Kind selbst wahlen,
was es lesen moéchte. FUr den Erwerb
von Lesekompetenz spielt es keine
Rolle, ob Ihr Kind Comics, ... liest.
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Links

www.buchklub.at
Der Osterreichische Buchklub gibt Leseanregungen fiir Kinder und Jugendliche.

www.literacy.at
Infoportal zum Thema Lesen mit vielen Buchbesprechungen fiir Jugendliche.

www.facebook.com/belletristik
Facebook-Community rund um das Lesen fiir Jugendliche und Erwachsene.

Ich hab' dir ein paar Biicher gebracht,
weil du liest ja sonst gar nix ....



http://www.buchklub.at
http://www.literacy.at
http://www.facebook.com/belletristik

Checkliste: Lesen schmackhaft machen

E,/ Gemeinsam lesen: Lesen Sie schon von klein auf mit den Kindern
und dies regelmaBig; schaffen Sie eine angenehme Lese-Atmo-
sphédre und blenden Sie ,,Storfaktoren” (z.B. klingelnde Handys)
aus.

E,/ Auswahlen: Es ist egal, was |hr Kind liest, Hauptsache es liest!
Zwingen Sie Ihrem Kind keine Themen oder Formate auf, sondern
lassen Sie es selbst bestimmen. Das macht dann auch mehr Spa8.

E,/ Schenken: Zu Anlassen auch einmal ein Buch schenken oder ge-
meinsame Ausfliige zu Buchmessen etc. machen.



13. Liebe 2.0

Es war sehr peinlich fur uns beide: Als ich unlangst in das Zimmer
meiner 16-jahrigen Tochter Carina kam, hatte sie Nacktbilder

von sich am Computer gedffnet. Sie hat die Fotos zwar schnell
weggeklickt, aber ich habe sie gesehen. Wir haben dann beide so
getan, als ware nichts gewesen. Erst habe ich mir gedacht, das
geht mich nichts an, ist ja ihre Privatsache. Aber irgendwie habe

ich doch ein komisches Gefihl.

Tipps

Informieren. Holen Sie sich selbst
Informationen zu ,Sexualitat und In-
ternet” und seien Sie darauf gefasst,
dass sich in diesem Bereich in den
letzten Jahren sehr viel verdndert hat.
~Websex“ (Sex Uber Internet und Han-
dy) bzw. ,Sexting“ (das Verschicken
und Tauschen von eigenen Nacktauf-
nahmen) ist Teil des Sexuallebens von
Jugendlichen.

Negative Folgen besprechen. Ma-
chen Sie Ihr Kind darauf aufmerksam,
dass einmal erstellte Bilder und Videos
auch in fremde Hande kommen und als
Basis fur Erpressung und Belastigung
dienen kdnnen. Auch bei der Jobsuche
kénnen solche Aufnahmen, wenn sie
offentlich sind, schaden.

Rechtliche Rahmenbedingungen
deutlich machen. So kann beispiels-
weise das Weitersenden von porno-
grafischen Fotos und Videos an andere
Jugendliche rechtliche Folgen haben.
Gleiches gilt fir die Veroffentlichung
intimer Aufnahmen der Freundin/des
Freundes. Sind die Abgebildeten min-
derjahrig, kénnen die Aufnahmen so-
gar unter die Strafbestimmungen ge-
gen Kinderpornografie fallen.



Rechtliches

Das Recht am eigenen Bild (Urhe-
berrecht § 78) schiitzt Personen vor
nachteiligen (peinlichen) Bildern. Nack-
taufnahmen z&hlen dazu - sie dirfen
deshalb nicht ohne Einverstandnis der
Abgebildeten verdffentlicht werden.
Dies gilt auch fur das Weiterschicken
von Bildern, die man am Handy von
der Freundin/dem Freund erhalten hat!

Das Verbreiten und Verdffentlichen
erotischer Fotos Minderjahriger gilt als
Kinderpornografie und ist somit illegal
(§ 207a StGB - Pornografische Darstel-
lungen Minderjéhriger). Seit 1.1.2016
ist das einvernehmliche Tauschen von
eigenen pornografischen Fotos oder
Videos zwischen zwei Jugendlichen ab
14 Jahren straffrei. Das bedeutet zum
Beispiel, dass ein 16-jahriges Madchen
ihrem 17-jahrigen Freund ein Nacktfoto
von sich schicken darf. Weder das Ver-
senden, noch der Besitz des Fotos ist
in diesem Fall fur die beiden strafbar.
Es bleibt aber weiterhin verboten, die-
ses Foto anderen zu zeigen oder wei-
terzuleiten!

Sexualitat und Internet

Hilfe und Beratung

www.rataufdraht.at

Kostenloser, anonymer 24h-Notruf
fur Kinder, Jugendliche und deren
Bezugspersonen unter der Telefon-
nummer 147 (ohne Vorwabhl).

www.stopline.at

Anonyme Meldestelle gegen Kinder-
pornografie und nationalsozialistische
Wiederbetédtigung im Internet.

www.selbstlaut.org

Initiative gegen sexuelle Gewalt an
Kindern und Jugendlichen, Vorbeu-
gung — Beratung — Verdachtsbeglei-
tung.

www.s-talks.at
Tipps und Links zum Thema Sexualitat
und digitalen Medien fur Jugendliche

Broschiire

Elternratgeber ,,Sexualitat & Inter-
net“ der Initiative Saferinternet.at:
www.saferinternet.at/zielgruppen/
eltern/?file=1248


http://www.rataufdraht.at
http://www.stopline.at
http://www.selbstlaut.org
http://www.s-talks.at
http://www.saferinternet.at/zielgruppen/eltern/?file=1248
http://www.saferinternet.at/zielgruppen/eltern/?file=1248

Sexualitat und Internet

Checkliste: Hilfe, ein Nacktbild meines Kindes ist
im Internet!

4

M

4

4

Melden: Das Bild an die Seitenbetreiber/innen melden, da solche
Inhalte als Kinderpornografie gewertet werden kdnnen.

Léschen: Die Inhalte auf den eigenen Geréaten I6schen und auch
alle anderen Personen dazu auffordern, die die Bilder haben kdnn-
ten (Hinweis: Nach §207a StGb kénnen alle Personen, die sexuelle
Bilder von Minderjéhrigen haben, fir den Besitz von Kinderporno-
grafie belangt werden!).

Ansprechen: Das Thema in der Schule oder Jugendorganisation
ansprechen, da sich die Bilder dort sicher verbreitet haben.

Unterstiitzen: Bei schweren Fallen braucht das Kind psycholo-
gische Hilfe, um zu lernen, wie mit dieser Situation umgegangen
werden kann. Das Bild kénnte theoretisch immer wieder im Inter-
net auftauchen, auch nach Jahren.

Anzeigen: In schweren Fallen eines Missbrauches Beweise si-
chern und eine Anzeige bei der Polizei tGberlegen.



.................................... Digitale Spiele, Gewalt

14. Brutal normal

~Aber Mama, der Tobias darf auch GTA spielen! Das ist ur cool!
Warum bist du so gemein?“ — der 11-jahrige Marcel versteht die
Welt nicht mehr. Immer sind seine Eltern solche Spielverderber.

Tipps

Reden statt verbieten. Durch digitale
Spiele alleine wird ein Kind nicht ge-
walttéatig. Wenn Sie als Eltern ein Spiel
nicht gut finden, Ihr Kind aber davon
fasziniert ist, wird ein reines Verbot
meist wenig oder nur kurzfristig etwas
bewirken. Sprechen Sie lieber mit Ih-
rem Kind dartiber und erklaren Sie ihm
Ihre Sorgen und Bedenken. Suchen Sie
gemeinsam nach Alternativen.

Gemeinsam spielen. Wenn Sie selbst
nicht Computer spielen, kdnnen Sie die
Begeisterung Ihres Kindes nur schwer
nachvollziehen. Lassen Sie sich Spiele
erklaren und probieren Sie sie gemein-
sam mit ihrem Kind aus. Vieles, was
ein digitales Spiel spannend macht,
ist durch bloBes Zuschauen gar nicht
wahrnehmbar. Gleichzeitig verstehen

Sie durch gemeinsames Spielen viel-
leicht auch, warum |hr Kind gerne am
Computer spielt (z.B. Ablenkung, Ent-
spannung, SpaB,...). Das hilft lhnen
dabei, Alternativangebote zu finden.

PEGI-Kennzeichnung beachten.
Die Pan European Game Information
(PEGI) informiert Sie darlber, wel-
che Art von problematischen Inhalten
in einem Computerspiel vorkommen
und ab welchem Alter ein Spiel aus
Jugendschutzsicht unbedenklich ist.
PEGI gibt jedoch keine Auskunft Uber
die tatsachliche ,,Spielbarkeit”. Oft sind
Spiele, die mit ,3+" oder ,,6+“ gekenn-
zeichnet sind, viel zu komplex, um von
allen Kindern dieser Altersstufe auch
wirklich gespielt werden zu kdnnen.



Digitale Spiele, Gewalt ....................o .

Gewohnheiten hinterfragen. Reflek-
tieren Sie gemeinsam mit lhrem Kind
alltdgliche Mediengewohnheiten und
nehmen Sie dabei |hre eigenen nicht
aus. Sie leben Ilhrem Kind immer auch
einen bestimmten Medienkonsum vor,
den es sich ,,abschaut®, auch wenn es
sich nicht um digitale Spiele handelt.
Seien Sie sich also Ihrer wichtigen Vor-
bildfunktion bewusst. Achten Sie auch
darauf, dass lhr Kind in einer gesunden
Umgebung spielt (Haltungsschaden,
Sehstérungen, ...), zwischendurch Be-
wegung bzw. Pausen macht und genu-
gend trinkt.

Auf jiingere Geschwister Riicksicht
nehmen. Achten Sie bei ,Geschwis-
terkindern“ darauf, dass die gespielten

Geh bitte, warum darf ich das
nicht spielen? Beim Markus
ist das gar kein Problem!

Spiele auch fiir die Jingeren vertrag-
lich sind. Auch wenn sie noch nicht
aktiv mitspielen kénnen, sind jlingere
Geschwister durch aufmerksames Zu-
schauen genauso am Spiel beteiligt.
Vereinbaren Sie fiir solche Situationen
Regeln mit allen Kindern.

Vernetztes Spielzeug erkennen. Ach-
ten Sie beim Kauf von Spielzeug dar-
auf, mit welchen Details es ausgestat-
tet ist. Ist das Spielzeug beispielsweise
mit dem WLAN verbunden oder kann
Ton- und Sprachaufnahmen machen,
so ist besonders auf die Privatsphéare
der Kinder zu achten. Kleine Kinder
kénnen die Folgen solcher ,Smart
Toys“ natlrlich noch nicht abschéatzen.

Bitte sei kurz ruhig,
ich muss mal schnell
recherchieren.




Rechtliches

Fir die Inhalte von digitalen Spielen
gelten die Jugendschutzgesetze der
Osterreichischen Bundeslédnder. Me-
dieninhalte, die junge Menschen in ihrer
Entwicklung gefdhrden kénnten, dir-
fen diesen nicht angeboten, vorgeflihrt,
weitergegeben oder auf sonst eine Art
zuganglich gemacht werden. Demnach
durfen digitale Spiele, die z.B. erst ab
18 Jahren freigegeben sind, nicht von
jungeren Kindern gespielt werden.

Computerspiele sind in Osterreich mit
PEGI & USK gekennzeichnet. In man-
chen Bundeslandern ist dies nach dem
Jugendschutzgesetz verpflichtend not-
wendig. Die Spiele diirfenin diesen Bun-
desldndern nur dann verkauft werden,
wenn das Alter gemaB Kennzeichnung
erreicht ist. FUr Online-Bestellungen
(App-Stores oder Vertriebsportale wie
z.B.: Steam) gibt es keine einheitliche
Kennzeichnung. Helfen kénnen sich El-
tern hier, indem sie die Jugendschutz-
einstellungen der jeweiligen Plattfor-
men aktivieren.

Links

www.pegi.info
Ausfihrliche Infos zur PEGI-Kenn-
zeichnung.

www.usk.de
Kennzeichnung von Computerspielen
in Deutschland

www.fsm.de

Die Freiwillige Selbstkontrolle Multime-
dia-Diensteanbieter ist ein gemeinniit-
ziger Verein, der sich mit Jugendme-
dienschutz in Online-Medien befasst.

Video

Vernetztes Spielzeug (0-5 Jahre) —
Folge 13 des Elternratgebers

~Frag Barbara!®:
www.fragbarbara.at

Empfehlenswerte
digitale Spiele

Eine Auswahl an empfehlenswerten
digitalen Spielen fur Kinder nach
Spielbarkeit und Alter:
www.bupp.at

www.spielebox.at
www.spielbar.de


http://www.pegi.info
http://www.usk.de
http://www.fsm.de
http://www.fragbarbara.at
http://www.bupp.at
http://www.spielebox.at
http://www.spielbar.de

Digitale Spiele, Gewall ...

Checkliste: Ein Computer- oder
Konsolenspiel auswahlen

E,/ Informieren: Die Alterskennzeichnung fur ein Computerspiel gibt
Hinweise, ab wann es aus Sicht des Jugendschutzes gespielt wer-
den kann. Sie gibt jedoch keine Hinweise auf die ,Spielbarkeit”.
Schauen Sie auf www.bupp.at nach, fir welches Alter ein Spiel
tatsachlich geeignet ist.

E,/ Auswahlen: Wahlen Sie Computer- bzw. Konsolenspiele gemein-
sam mit Ihrem Kind aus. Bedenken Sie, das Spiel muss Ihrem Kind
auch SpaB machen!

E,/ Gemeinsam entdecken: Gehen sie vor allem bei jungeren Kin-
dern die ersten Schritte gemeinsam und probieren Sie das Spiel
auch selbst aus.

E,/ Vor dem Kauf informieren. Gerade fir die Jingsten sind ver-
netzte Spielzeuge (z.B. sprechende Puppen, mit Apps gesteuerte
Autos, ...) faszinierend. Achten Sie genau darauf, welche Eigen-
schaften ein Spielzeug mitbringt und bedenken Sie den Schutz
der Privatsphare Ihres Kindes. W&gen Sie ab: Welchen Mehrwert
bringt beispielsweise ein sprechender Teddybar fir lhr Kind?


http://www.bupp.at

.............................. Medienerziehung zu Hause

15. Mehr als nur Unterhaltung

Maries Mutter ist ungliicklich. Seit ihre 9-jahrige Tochter das
alte Familien-Tablet Ubernommen hat, schaut sie nur noch
,bléde” YouTube-Videos. Sie findet aber, es wére Zeit, mehr
aus dem Tablet zu machen. SchlieBlich eignet sich ein solches
Gerat auch zum Uben fiir die Schule oder Kreatives, nicht nur

fiir ,,sinnloses Zeug“.

Tipps

Lernhilfen aus dem Netz. Recherchie-
ren Sie interessante Links, Programme
oder Apps, die den aktuellen Lernstoff
lhres Kindes ergénzen bzw. das Lernen
unterstttzen (z.B. Uhrzeit-Trainer, ma-
thematische Formelsammlung, Voka-
bel-Trainer, 1x1-Trainer, Worterblcher,
...). Ermutigen Sie lhr Kind, diese zu-
séatzlichen Angebote zu nutzen.

Nutzliche Apps. Es gibt fast zu jedem
Schulfach eine App. Recherchieren Sie
passend zu den Bedurfnissen und Inte-
ressen lhres Kindes.

Tipp-Trainer. Motivieren Sie |hr Kind,
das Tippen nach dem 10-Finger-Sys-
tem (www.tipp10.de) zu erlernen, auch
wenn dies streckenweise mihsam er-
scheint. Bleiben Sie dran!

In der Schule ansprechen. AuBern
Sie in der Schule, dass Sie die Arbeit
und den kompetenten Umgang mit
Computer, Tablet und Smartphone
als zeitgemaB und notwendig erach-
ten. Ermutigen Sie Lehrende, digitale
Lernbegleiter verstarkt im Unterricht
einzusetzen. Einen Uberblick lber be-
stehende elearning-Initiativen an 6&s-
terreichischen Schulen finden Sie unter
www.schule.at.


http://www.tipp10.de
http://www.schule.at
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Links
Volksschulalter:

www.internet-abc.de/kinder — Webplattform fir Kinder mit Links, Infos und Ideen
zum Selbermachen.

www.kidsweb.at — Texte, Referate, Spiele und Links flr Kinder.

www.elbot.de — Hier kénnen Kinder in einer sicheren Umgebung das Chatten mit
einem Roboter Uben.

www.internauten.de — Spiele und Tipps fur Kinder rund um Computer und Internet.
www.hamsterkiste.de — Sachgeschichten und Lernspiele.

www.kidsnet.at — Zum Uben fiir die Schule, z. B. Probeschularbeiten oder Tests.
www.tuxpaint.org — Zeichenprogramm zum Gratis-Downloaden mit vielen
Stempeln und Farben.

10 bis 18-Jahrige:

audacityteam.org — Kostenloses Programm zur Audiobearbeitung.
www.makebeliefscomix.com — Kostenloses Programm zum Erstellen von Comics;
Registrierung erforderlich.

comiclife.com — Kostenpflichtiges Programm zum Erstellen von Comics;
kostenlose Testversion vorhanden.

www.photopea.com — Umfassendes Programm zur Bildbearbeitung.
www.photofunia.com — Lustige Bilder erstellen.

befunky.com — Fotoeffekte erstellen.

www.voki.com - Kleine Videos erstellen, samt Avatar.

Ims.at/otp — Mit dem Selbstlernkonzept OTP — Opportunity To Practice Lerninhalte
selbststéndig erlernen, tben und sich selbst Uberprifen.


http://www.internet-abc.de/kinder
http://www.kidsweb.at
http://www.elbot.de
http://www.internauten.de
http://www.hamsterkiste.de
http://www.kidsnet.at
http://www.tuxpaint.org
http://audacityteam.org
http://www.makebeliefscomix.com
http://comiclife.com
http://www.photopea.com
http://www.photofunia.com
http://befunky.com
http://www.voki.com
http://lms.at/otp

Checkliste: Computer und Smartphone
als Arbeitsgerate

E,/ Motivieren: Regen Sie Ihr Kind an, Computer, Tablet und Smart-
phone auch fir die Schule zu nutzen. Installieren Sie entsprechen-
de Programme/Apps.

E,/ Unterstiitzen: Helfen Sie Inrem Kind bei Schulaufgaben oder Pra-
sentationen. Sollte Ihr Kind lieber alleine arbeiten, unterstiitzen Sie
es durch lhre Anwesenheit und lhr Interesse.

E,/ Dranbleiben: Das Interesse Ihres Kindes wird sich bei Computer,
Tablet oder Smartphone als Arbeitsinstrument vielleicht in Gren-
zen halten. Lassen Sie nicht locker — es findet sich bestimmt eine
App, die Ihr Kind interessiert!



............................................. .Hilfe und Beratung

16. Unterstiitzung und
Beratungsangebote

Familienberatungsstellen
stehen in ganz Osterreich bei Erziehungsfragen aller Art zur Seite.
www.familienberatung.gv.at

Elternbildung
Padagogische Beitrdge zu Themen wie Soziale Netzwerke, Handy, Sexualerziehung.
www.eltern-bildung.at

Video-Elternratgeber Frag Barbara!

Der Elternratgeber ,Frag Barbara!* unterstitzt bei der Erziehung im Internet- und
Handy-Alltag.

www.fragbarbara.at

Saferinternet.at

Tipps und Infos zur sicheren und verantwortungsvollen Internet- und Handynutzung
mit einem eigenen Elternbereich:

www.saferinternet.at

147 Rat auf Draht

Kostenloser, anonymer 24h-Notruf fir Kinder, Jugendliche und deren Bezugsper-
sonen unter der Telefonnummer 147 (ohne Vorwahl).

www.rataufdraht.at

Digi4family

Interessantes rund um digitale Medien im Familienalltag: Vom E-Book bis zu
Webinaren.

www.digidfamily.at

Stopline

Anonyme Meldestelle gegen Kinderpornografie und nationalsozialistische Wieder-
betatigung im Internet.

www.stopline.at

Sextalks

Chatberatung zum Thema Sexualitét und Internet fiir jugendliche und erwachsene
Bezugspersonen.

www.s-talks.at/beratung/chat/


http://www.familienberatung.gv.at
http://www.eltern-bildung.at
http://www.fragbarbara.at
http://www.saferinternet.at
http://www.rataufdraht.at
http://www.digi4family.at
http://www.stopline.at
http://www.s-talks.at/beratung/chat/

... Tipps im Uberblick

17. Die wichtigsten Tipps
zur Medienerziehung

auf einen Blick:
Eine Checkliste fiir

die Familie

Familienleben und Medien # Konkur-
renz. Jugendliche orientieren sich in
ihrer Mediennutzung in der Regel eher
auBerhalb der Familie (z.B. an ihrem
Freundeskreis) — das ist Teil einer ganz
normalen Entwicklung. Fir die Jings-
ten kann die Mediennutzung der eige-
nen Eltern aber sogar zur Konkurrenz
werden. Seien Sie daher ein gutes Vor-
bild und achten Sie darauf, klar defi-
nierte handy- und computerfreie Zeiten
einzuhalten.

Digitale Medien gemeinsam entde-
cken. Begleiten Sie Ihr Kind bei seinen
Entdeckungsreisen im Internet. Ge-
meinsame Erfahrungen erleichtern es,
Uber positive und negative Erlebnisse
bei der Mediennutzung zu sprechen.

Regeln vereinbaren. Regeln Uber die
Internet- und Handynutzung kénnen
z.B. den zeitlichen Rahmen, die ge-
nutzten Inhalte, den Umgang mit Bil-
dern und persoénlichen Daten oder die
Kosten betreffen. Regeln sind nur dann

wirksam, wenn |hr Kind diese versteht
und akzeptiert! Halten Sie sich selbst
an lhre eigenen Regeln und seien Sie
sich lhrer Vorbildrolle bewusst. Aus-
nahmen sind nattrlich erlaubt.

Computer schiitzen. Treffen Sie Vor-
kehrungen fur die technische Sicher-
heit lhres Computers, z.B. Anti-Vi-
ren-Programm, Firewall, regelmaBige
Software-Updates sowie Backups.
Beachten Sie jedoch, dass technische
Kinderschutzeinrichtungen nur beding-
te Sicherheit bieten — begleiten Sie Ihr
Kind besser aktiv bei der Mediennut-
zung!

Die Weitergabe von persénlichen
Daten thematisieren. Sprechen Sie
mit lhrem Kind Uber die Risiken einer
leichtfertigen Datenweitergabe im In-
ternet bzw. Gber Apps. Name, Adresse,
Telefonnummer und personliche Fotos
sollte lhr Kind nur nach Absprache mit
Ihnen weitergeben durfen.
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Vorsicht bei Treffen mit Online-Be-
kanntschaften. Es ist ok, sich mit
Bekanntschaften aus dem Internet zu
treffen — aber nur an 6ffentlichen Orten
(z.B. Einkaufszentrum, Café) und in
Begleitung (Erwachsener oder zumin-
dest Freund/Freundin). Sprechen Sie
mit lhrem Kind Gber mdgliche Risiken.

Den Wahrheitsgehalt von Online-In-
halten diskutieren. Zeigen Sie lhrem
Kind, wie die Richtigkeit von Inter-
net-Inhalten durch Vergleiche mit an-
deren Quellen Uberpriift werden kann.
Auch Werbung ist fur Kinder oft nur
schwer zu durchschauen. Uben Sie
gemeinsam mit lhrem Kind, woran man
Werbung erkennen kann.

Niemand ist im Internet anonym.
Bedenken Sie, dass Sie oder |hr Kind
bei allen Aktivitdten im Internet immer
Spuren hinterlassen, welche auch un-
erwlnschte Folgen haben kénnen.

Auf Dos & Don’ts aufmerksam ma-
chen. Auch im Internet gibt es Regeln.
Einfach gesagt: Was im realen Leben
erlaubt ist, ist auch im Internet erlaubt.
Was im realen Leben verboten ist, ist
auch im Internet verboten.

RegelmaBig informieren. Lassen Sie
sich von lhrem Kind aktuelle Lieb-
lingsseiten, -spiele oder -anwendungen
zeigen. Machen Sie die Internet- und
Handynutzung zu einem gewohnten
Thema in Ihrer Familie.

Hauptsache lesen. Seien Sie nicht zu
kritisch und lassen Sie Ihr Kind selbst
bestimmen, was es lesen mdéchte.

Fernsehen - mehr als Zeitvertreib.
Fernsehen bietet viele Chancen und In-
teressantes, wenn man dieses Medium
sinnvoll nutzt. Wahlen Sie Sendungen
bewusst aus, bevor das Gerat einge-
schaltet wird. Und lassen Sie nur selten
zu, dass lhr Kind aus reiner Langeweile
fernsieht — bieten Sie in diesem Fall Al-
ternativen an.

Die Chancen der Medien libertreffen
die Risiken! Seien Sie bei den Medien-
aktivitdten lhres Kindes nicht zu kri-
tisch. Auch das Internet ist ein ausge-
zeichnetes Medium, das sowohl zum
Lernen als auch in der Freizeit sinnvoll
eingesetzt werden kann. Ermutigen Sie
lhr Kind, Medien bewusst zu nutzen
und alle Chancen zu erforschen. Unter
Anleitung kénnen die Risiken sehr gut
eingeschrankt werden.
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